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Municipio de Ubirajara 2021/2024

GOVERNANCA DETI
1.1 Histérico

O histérico de gestdo de Tecnologia da Informagao na Prefeitura do Municipio de Ubirajara
se iniciou com toda a estrutura de informatica atendida por técnicos terceirizados sem
dedicagao de 100% do tempo, o cabeamento e os servidores eram improvisados, a rede de
cada sala era isolada uma das outras, sem a possibilidade de compartilhamento de
recursos, em alguns casos até provedores de internet diferentes. Posteriormente, foi
implantado o cabeamento estruturado na sede da Prefeitura onde foram resolvidos os
problemas de compartilhamento de recursos e estabilidade de servicos. Juntamente com
esta acdo, foi realizada a configuracdo dos servidores, para controle de acesso a internet e
para executar os aplicativos administrativos e se tornar File Server. O préximo passo foi
unificar o gerenciamento de acesso a internet de todas essas estagdes. Pois até entdo todas
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as Unidades Municipais possuiam acesso a internet fornecido diretamente pelo provedor,
dessa forma, ndo havia ferramentas para controlar, pois o trafego ndo passava por nenhum
equipamento com essa finalidade. A possibilidade de instalagao de fibra dptica propria pela
cidade foi estudada, mas com o alto investimento inicial, a melhor solugao foi criar uma
interligagdo por uma INTRANET, fazendo uso de MikroTiks, ligagdo de todos os setores na
prefeitura. para realizar o transporte de dados entre a sede da Prefeitura e as unidades
municipais. Com essa conexdo foi possivel também a contratacdo de um unico link de
internet com maior capacidade na sede e a aquisicdo de um equipamento para controle de
acesso e geréncia de seguranca de rede Firewall e controles de conteudo. Apds, todas as
unidades ja acessaram a internet através de controle de sites, utilizavam os sistemas da
administracdo publica de forma centralizada (servidores principais), possuiam redes mais
confidveis. Devido ao aumento do trafego de dados e internet e a interferéncia da rede 2.4
GHz, foi novamente estudada a possibilidade de interligacdo por fibra ética e novamente
pelo alto custo a melhor opg¢do foi continuar com INTRANET dessa vez com as frequéncias
5.8 GHZ garantindo mais velocidade e saindo de interferéncias encontradas na frequéncia
antiga. Novamente com o aumento de trafego foi feito um pregdo para locacdo de fibra
Otica assim resolvendo o problema de velocidade e troca de informacao.

1.2 Justificativa

A crescente demanda dos servigos publicos estimula o gestor a criar mecanismos cada vez
mais complexos de gestdo para garantir a qualidade e disponibilidade dos servigcos e é
nesse contexto que o Tribunal de Contas do Estado de Sao Paulo - TCE-SP, em parceria com
outros tribunais, implementou o indice de Efetividade da Gestdo Municipal — IEG-M,
instrumento este que é capaz de avaliar a gestdo e pontuar o municipio em um ranking
contribuindo para uma maior transparéncia e comprovagao de eficiéncia do municipio. Na
defini¢do do TCE-SP o indice de Efetividade da Gest3o Municipal — IEG-M mede a qualidade
dos gastos municipais e avalia as politicas e atividades publicas do gestor municipal.
Apresenta, ao longo do tempo, se a visdo e objetivos estratégicos dos municipios estdo
sendo alcangados de forma efetiva. Ele pode ser utilizado como mais um instrumento
técnico nas andlises das contas publicas, sem perder o foco do planejamento em relagao as
necessidades da sociedade.
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O IEG-M é um indice perene que proporciona visdes da gestdo publica para sete dimensoes da
execucdo do orcamento publico: Educacdo, Saude, Planejamento, Gestao Fiscal, Meio Ambiente,
Cidades Protegidas, Governanga em Tecnologia da Informacdo.

O PDTI é um instrumento importantissimo para o municipio além de prover desenvolvimento e
agilidade para os processos.

Existe um indice especifico dentro do IEG-M para avaliar a Tecnologia da Informacéo (i-GOV-Tl) e é
neste que o PDTI ird impactar positivamente. Uma gestdo eficiente da tecnologia garante ao
municipio uma melhora ndo sé no I-GOV-TI, mas indiretamente impactam todos os outros indices
do IEG-M, funcionando como alavanca para uma gestdao mais eficiente.

2. ORGANIZAGAO DATI

2.1 Estrutura Organizacional

A tecnologia da Informacdo serd inserida na estrutura organizacional da Prefeitura Municipal de
Ubirajara por meio da Secretaria Municipal de Administragao.

O departamento de Tl deve ser regido segundo as diretrizes:

Promover a agilidade, seguranga e qualidade dos procedimentos administrativos por meio da
aplicacdo da tecnologia da informacao;

Implementar manter atualizado o Plano Diretor de Tecnologia da Informacdo. Promover a inclusdo
digital para o cidadao;

Manter o controle patrimonial do parque de informdtica; manter o sigilo e seguranca das
informacdes;

Prover por meio de tecnologias informacao estratégica para os gestores municipais e secretarias;

2.1.2 Departamento de Tecnologia da Informacgao:
e Gestdo de planejamento de solugbes de tecnologia;

e Gerenciamento de projetos de tecnologia da informacgao;

® responsavel por aquisi¢do de sistemas;
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® responsavel pela inovacgdo; 2.1.3 Equipe interna da Secretaria de Administragdo em conjunto com
empresas terceirizadas para:

e Servico de Atendimento aos usudrios;
e Gerenciamento de ferramenta ITSM.

“O ITSM — Information Technology Service Management ou Gerenciamento de Servigos de
Tecnologia da Informagéo — pode ser definido como um conjunto de ferramentas destinadas a
suprir de maneira eficiente e eficaz as operagoes de Tl de uma organizagdo, por meio dos sistemas
adequados que consigam suprir as necessidades da prefeitura de modo satisfatodrio.

Diferente dos servicos comuns de Tl que tem como foco principal a tecnologia envolvida nos
processos, o ITSM tem como principio oferecer uma visdo sobre o todo, sempre procurando
estabelecer e renovar padrées, gerenciando todo o ciclo de vida da rede de computadores. ”

e Mantenedor de inventario de hardware e software;
® Gestor do estoque de ativos de informatica;
e Elaboracdo e gestdo de politicas de seguranca;

e Elaboracdo de solugbes de estratégia e inteligéncia de dados tais como Business Inteligence (BIl) e
Big Data;

“Big Data é o conjunto de solugdes tecnoldgicas capaz de lidar com dados digitais em volume,
variedade e velocidade inéditos até hoje. Na prdtica, a tecnologia permite analisar qualquer tipo de
informagdo digital em tempo real, tornando-se fundamental para a tomada de decisdes.

Ja Bl, ou Business Intelligence — Inteligéncia de Negdcios, em portugués -, refere-se ao processo de
coleta, organizagdo, andlise, compartilhamento e monitoramento de informagdes que oferecem
suporte a gestdo de negdcios.

Parecidos, mas nGo a mesma coisa. O Business Intelligence é capaz de avaliar apenas informagées
estruturadas e que ocorrem dentro da companhia. Enquanto Big Data é capaz de lidar com dados
ndo-estruturados, que até entdo necessitavam de interacGo humana para serem compreendidos, jd
que dependiam de contexto, como tweets, posts no Facebook, videos, geolocaliza¢do,
comportamento de usudrios, entre outros.

As tecnologias sGo complementares e o Big Data torna o Business Intelligence mais valioso para a
administracdo. Afinal, ele comporta um Bl para extrair as informacgdes referentes a administragdo,
para entdo utiliza-las para a tomada de decisées. ”

e Elaboracdo de politica de seguranca de usudrios;
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® responsavel por desenvolver sistemas de informacdo especificos;

® responsavel por avaliar e gerenciar aquisicao de softwares terceiros;

e desenvolve solucdes de integracdo entre os sistemas terceiros;

e desenvolve solucées de apoio para a coordenacdo de Seguranca e Estratégia;

3. METODOLOGIA APLICADA 3.1 Gestdes do Plano Diretor de Tl

A elaboracdo e a revisdo do Plano Diretor de Tl serdo implementadas através de processo de
priorizacdo de projetos do PDTI.
O processo consiste em protocolar o formulario de inclusdo de projeto para a Secretaria Municipal

de Administracdo, e aguardar o parecer do Comité de Tecnologia e Inova¢do com base nos critérios
de priorizacdo dos projetos dentro do prazo estipulado em ato do Poder Executivo, em seguida os
técnicos irdo emitir seu parecer utilizando os mesmos critérios de priorizacao contidos neste
documento. Em caso de parecer positivo o projeto sera levado para a Secretaria de Finangas para
avaliacdo de aporte e caso aprovado inclui-se o projeto no PDTI.

Processo de Manutencao de Projetos
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FORMULARIO DE INCLUSAO DE PROJETO
Nome do Requerente
Data

Setor

Justificativa

Indicadores de Resultado
(Deve seguir o modelo do
item Indicadores de
Resultados)

Estimativa de Recursos
Estimativa de Custos
Prioridade

3.2 Priorizagao de projetos

A priorizagdo dos projetos de Tl deve ser feita através de um sistema de pontuacdo, no qual os
membros do departamento de Tl e do Comité de Tecnologia e Inovagdo atribuem pontos de acordo
com critérios de classificacdo.

O preenchimento é individual e cada membro deve atribuir a pontuacéo de 0 a 10 para cada
critério.

A pontuacdo do projeto sera definida pelo somatério de cada critério e ao final serd emitido um
relatério com a relagdo de projetos de Tl ordenada da maior pontuag¢do para a menor, compondo a
proposta de Portfdlio de Projetos de Tl da Prefeitura que, fara parte do PDTI se aprovada pelo
Comité de Tecnologia da Informacgao.

Descricdao dos critérios para pontuagao:

e Urgéncia: Considera a urgéncia de implementacgao o projeto.

® Risco: Considera os riscos envolvidos no projeto, dividindo-os em riscos de negdcio e riscos de TI.
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e Relevancia: Considera o grau de importancia do projeto levando em consideragao os resultados a
partir de sua execugdo.

® Inovacado: Considera a contribuicdo do projeto para o futuro do municipio.

Os critérios de organizam conforme a tabela de pontuagao a seguir:

Pontuacao Detalhe Critério Pontos
Alto (20), Médio (10), | Alinhamento Estratégico Relevancia 40
Baixo (5)

Alto (20), Médio (10), | Resultados

Baixo (5)

Baixo (15), Médio (10), | Risco de T.1 Riscos 30
Alto (5)

Baixo (15), Médio (10), | Risco de RH

Alto (5)

Alta (30), Média (15), Urgéncia Urgéncia 30
Baixa (5)

Para melhorar a transparéncia do processo de priorizagdo de projetos para inclusdo ou manutencao
de um projeto no PDTI os integrantes do Comité de Tecnologia e Inovagdo e a Coordenagdo de
Planejamento Técnico de Tl devem entregar anexo ao parecer técnico os formuldrios de priorizagdo
preenchidos obrigatoriamente segundo o modelo abaixo:
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FORMULARIO DE PRIORIZACAO DE PROJETO
Participantes

Projeto

Data

Critério Detalhe Pontuacao
Relevancia Alinhamento Estratégico () 20 pontos - Alto

() 10 pontos - Médio
( ) 05 pontos - Baixo
Resultados ( ) 20 pontos - Alto

( ) 10 pontos - Médio
( ) 05 pontos - Baixo
Risco Riscos de Tl () 20 pontos - Alto
() 10 pontos - Médio
() 05 pontos — Baixo
Urgéncia Urgéncia () 20 pontos - Alto

( ) 10 pontos - Médio
( ) 05 pontos — Baixo
TOTAL

Riscos de RH

3.3 Marcos da elaboragdo do PDTI

Atividade Data
Reunido inicial

Levantamento de requisitos
Elaboracdo do PDTI

Revisdo para entrega e publicacao

Entrega ao chefe do poder executivo para aprovacao
Decreto emitido pelo chefe do poder executivo

4. REFERENCIAL ESTRATEGICO

4.1 Estratégia organizacional alinhada a Estratégia Digital
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A tecnologia da Informag¢do desempenha papel fundamental na implementacdo da estratégia
organizacional, atuando como ferramenta na viabilizacdo de solu¢Ges inovadoras e seguras.
A estratégia de utilizacdo da tecnologia da Informacdo para alavancar os objetivos estratégicos

deve ser realizada em quatro etapas: diagndstico, planejamento, implementacdo e evolugdo.

1. Diagndstico: Consiste no levantamento da situagdo atual dos processos e tecnologia existente.

2. Planejamento: Essa fase consiste na especificacdao do Plano Diretor de Tecnologia
da Informacdo (PDTI) com as sub etapas:

a. Elaborar relatério das estratégias de gestao.
b. Levantamento das necessidades de hardware e software necessarios para alcancar os resultados
mapeados pelo relatério de estratégia de gestao.

c. Elaborar plano de custos do PDTI

d. Elaborar processo de acompanhamento de metas do PDTI

e. Elaborar politica de seguranga da informagao
3. Implementacgado: Essa fase consiste na execuc¢do do planejamento do PDTI.

4. Evolugdo: Consiste na avaliagdo das implementagdes de tecnologia ja realizadas e verificagdo da
relevancia das préoximas etapas, com o objetivo de manter a atualizagao do PDTI.

4.1.1 Missao
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Promover a gestdo eficiente dos recursos de Tecnologia da Informagdo em harmonia com o
planejamento e governanc¢a municipal.

4.1.2 Visao

Ser reconhecida como parceiro estratégico do Governo Municipal, bem como referéncia em gestao

de Tl para a administracdo publica.

4.1.3 Valores

Pro atividade, transparéncia, comunicag¢do, confiabilidade, ética, eficiéncia, inovagao e
sustentabilidade.

4.2 Diretrizes

e promover a melhoria continua da infraestrutura de Tl;
e garantir a disponibilidade e integridade da informacao;
e promover a melhoria continua dos sistemas de informacgdo da Prefeitura Municipal;

® promover a cultura de inovagdo e aprendizagem continua;
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® assegurar que os objetivos estratégicos de Tl estejam alinhados aos objetivos da administracdo
municipal;

® assegurar a melhoria continua do processo de contratacdo e execucao de servicos e solucdes de
TIC;

4.3 Objetivos estratégicos

1. Ampliar a participac¢do social no controle das politicas publicas

2. Produzir informacodes estratégicas para respaldar as tomadas de decisdes dos gestores.
3. Desenvolver mecanismos inovadores para a melhoria da gestdo publica.

. Desenvolver mecanismos para gestdo de gastos.

. Desenvolver mecanismos para enfrentamento da corrupgao.

. Investir nas competéncias para uma cultura orientada a alcance de resultados.

. Buscar tornar o ambiente de trabalho sempre melhor.

00 N O U b

. Aprimorar comunicagdo interna e externa ajudando aumentar a eficacia dos processos
administrativos.

9. Utilizar de recursos tecnoldgicos para alavancar resultados.

10. Garantir a disponibilidade de servigos para a populagao.

4.4 Diagndstico situacional da Tl

Durante muito tempo a Tecnologia da Informacdo foi considerada um item de suporte aos outros
setores da administragdo publica, um gasto, sem importancia para os objetivos finais da gestao.
Essa ideia deve ser repensada, pois o setor é uma darea critica para a prestacado de servigos publicos,
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impactando diretamente no crescimento e na qualidade da atuac¢do do poder publico e nos
interesses da populagao.
Como etapa fundamental para o prosseguimento do PDTI, foram realizadas entrevistas com alguns

usudrios e os funcionarios do setor de Tl a fim de detectar os principais pontos que precisam de
atencdo nesses préximos anos. Dessa forma, chegamos a seguinte conclusao:

e Necessidade de Gerenciamento dos chamados e banco de conhecimento;

e Maioria dos atendimentos envolvem impressoras (muito papel - processo eletronico);
e Servidor atual com capacidade de armazenamento quase toda ocupada;

e Necessidade de aquisicdo de servidor fisico e storage;

e Necessidade de central de monitoramento de disponibilidade de servicos essenciais e dispositivos
de rede;

e Necessidade de revisdo da estrutura atual da rede local;

® Gastos com telefonia extremamente altos (ligacGes entre as unidades municipais ou para
municipes);

e Sistemas Operacionais diferentes, dificultando manutencao;

e Necessidade de compra de novos computadores e equipamentos de rede;

® Parque computacional sem levantamento preciso. 4.5 Capacidade da Tl 4.5.1 Quadro técnico
O quadro de funcionarios do setor de Tl sera composta, com, no minimo:

e Administrador de Redes - Gerenciamento de servidores, internet, interconexao, instalagdo e
manutencdo de redes, sistemas e permissdes de usuarios, compras do Tl, gerenciamento de
contratos de TI.

® Técnico de Informatica - Manutenc¢do de computadores, atendimento a necessidades dos

usudrios, auxilio na manutencdo de computadores e redes, atendimento a necessidades dos
usudrios, gerenciamento dos reldgios de ponto eletrénico;
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e Estagiarios de laboratdrios de informatica - Auxilio aos usudrios dos laboratérios,
acompanhamento dos usudrios para correta utilizacdo dos equipamentos, pequenos reparos nos
computadores.

4.5.2 Equipamentos disponiveis

Além das estacdes de trabalho, o setor de Tecnologia da Informacao devera ter disponivel em
perfeito estado de conservagao e funcionamento, os seguintes equipamentos:

Ralagdes de equipamentos de informatica na Prefeitura
SETORES
CRAS:
6 — Computadores
1 — Switch 24 portas Gigabit
1— NU - Fibra dptica
1 - Roteador Gigabit
SECRETARIA DA EDUCAGAO:
2 — Computadores
1 — Roteador Gigabit
EMEI:
3 — Computadores
1 — Switch Gigabit 24portas

2 — Roteadores Mesh Deco Gigabit
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1 - NU - Fibra dptica

EMEF:

30 — Computadores

3 - Switch Gigabit 24 portas

3 — Roteadores Mesh Deco Gigabit

1 -NU — Fibra éptica

CASA DA AGRICULTURA:

PREF: ADMINISTRAGAO:

13 — Computadores

3 — Switch 24 Portas Gigabits

1 — CCR MikroTik Controladora que recebe todos os setores com firewall.
2 — NU - Fibra 6ptica. Saida/entrada retorno dados

1 - Servidor de banco de dados

1 —Servidor de backup

1 —Servidor de Controle de backup e trafego de internet

1 - Servidor Linux de backup

COMPRAS:

6 — Computadores

GABINETE:
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2 — Computadores

SOCIAL:
4 — Computadores
1 Switch 24 Portas Gigabit

1 - NU - Fibra Optica

ODONTOLOGIA:
5 — Computadores
1 Switch 24 Portas Gigabit

1 - NU - Fibra Optica

CENTRO DE SAUDE:

30 — Computadores

1 — Switch de 24 Portas Gigabit
1 - NU - Fibra Optica

1 — Switch de 24 Portas Gigabit Gerenciavel

Distrito de Areia Branca
4- Computadores

1 - Switch de 16 Portas Gigabit
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1 - NU - Fibra Optica

1 — Mikrotik Gerenciavel para integracdo na rede

O indicador de resultado é uma ferramenta de gestao para medir o desempenho e o sucesso dos
projetos em andamento no PDTI. Por meio dessa ferramenta, vocé consegue entender o que esta
funcionando e o que ndo est3, e fazer as modificagGes necessdrias para atingir os objetivos
estabelecidos.

Os indicadores podem ser classificados em quatro grupos, os de impacto, de efetividade, de
desempenho e operacionais.

Segundo o site da Endeavour Brasil

“S3o os indicadores que vocé, como gestor, vai definir para acompanhar a evolucdo das operacdes,
evitando se perder em meio a uma quantidade absurda de relatdrios e dados que ndo levam a lugar
algum. E por meio dela que vocé mantera o foco para ir atras das metas. E trata-se também de uma
técnica de gestdo que facilita a transmissdo da visdo e da missdao de uma empresa aos funcionarios
gue ndo estdo em cargos elevados. Afinal, ao estabelecer e compartilhar os que vdo medir o
sucesso de um processo, vocé deixa claro para toda a equipe o que realmente importa na
administragdo. ”

e Os indicadores de produtividade: que podem estar relacionados a produtividade
hora/colaborador, hora/maquina. Ou seja, estes correspondem ao uso dos recursos da empresa a
partir da avaliacdo das entregas.

@ os indicadores de qualidade: caminham lado a lado com os indicadores de produtividade, uma
vez que ajudam a compreender qualquer desvio ou ndo conformidade ocorrida durante um
processo produtivo. Um exemplo pode ser considerado o nivel de avarias de um produto, no qual a
quantidade de danos ocorridos durante um periodo é comparada ao nivel de aceitacdo
estabelecido.
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® os indicadores de capacidade: estes Key Performance Indicators medem a capacidade de
resposta de um processo. Podemos citar como exemplos a quantidade de produtos que uma
maquina consegue embalar durante um determinado periodo de tempo.

® os indicadores estratégicos: sdo aqueles que auxiliam na orientacdo de como a empresa se
encontra com relagdo aos objetivos que foram estabelecidos anteriormente. Eles indicam e
fornecem um comparativo de como esta o cenario atual da empresa com relagao ao que deveria
ser.

5. ANTES DO PDTI

Sendo este o primeiro PDTI da Prefeitura Municipal de Municipio de Ubirajara nao é possivel fazer
uma avaliacdo de impacto, porém, muitas atitudes anteriores foram tomadas de forma correta,
mantendo o bom funcionamento dos sistemas até o momento.

Todos os projetos encontram-se finalizados e 100% operacionais.

Esse bom planejamento executado até o momento permite que o PDTI foque em projetos maiores
e de maior impacto para a administracdo publica.

6. PROJETOS EM ANDAMENTO

Visando a melhoria continua dos servicos prestados a populagdo e na eficiéncia do trabalho interno
algumas agbes foram iniciadas. Procedimentos que estdo sendo executados:

e Estruturacao do setor de TI.

e Estruturacdo do cabeamento de dados do setor de saude.

e Aumento das bandas de Interconexdo. O servi¢o de transporte de dados até as unidades
municipais foi de extrema importancia para proporcionar a geréncia do acesso a internet de todos
os usuarios da prefeitura e suas unidades, porém, com a crescente demanda de mais sistemas
utilizando a interligacao, logo foi notado a necessidade de as velocidades contratadas aumentarem.

As novas velocidades irdo suportar o trafego da prdpria internet, todos os sistemas da
administragado publica municipal, acesso ao servidor de arquivos, interligagdo dos relégios de ponto
eletrénico e os futuros servigos que serdo implementados (telefonia IP por exemplo).
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O parque de informatica de qualquer instituicdo necessita ser atualizado, tanto pela implantagdo de
novas tecnologias quanto pela necessidade de substituicao de equipamentos danificados. Na
administracao publica ndo é diferente. Diariamente varios equipamentos, muitos ja antigos,
apresentam algum tipo de problema, atrapalhando o desempenho do trabalho interno ou de
atendimento a populagdo.

Novos equipamentos permitem um melhor desempenho nas tarefas cotidianas dos setores

administrativos, evitando desperdicio de tempo.

7. PROJETOS DO PDTI

No planejamento do PDTI 2024 sdo contemplados os seguintes projetos:

® Restruturacdo para implantacdo de service desk (central de chamados de ti) e monitoramento de
ativos de rede - NOC;

e Implantagdo de Sistema de Gestao de Documentos;

e Padronizagdo de Sistemas Operacionais para os desktops;

® Aquisicdo e atualizagdo de licengas de SO;

e Reestruturagdo de internet gratuita em locais publicos;

e Implantacdo de Central de Monitoramento;

Projetos por Setor:
Melhorias a médio prazo — TODOS OS SETORES

Instalagao de Telefones IP em todos os setores para melhor comunicagdo a interligagao dos setores

Compra de computadores para sala de informatica na EMEF
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Utilizacdo de Digitalizacdo de documentos, e assinaturas digitais para diminuir o uso de papel.

Melhorias a médio prazo Prefeitura

Aumento do link da fibra éptica para 1GB

Administracdo 2021/2024

Adriana Bocardi

PREFEITO MUNICIPAL
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